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Uber diese Seite

Hier wird das signieren unserer Firmware beschrieben. Es ist also eine Anleitung fir die Administratoren und wird fiir die Nutzung von Freifunk selbst nicht
bendtigt.

Hintergrundwissen

= Konfiguration beim Freifunk Minsterland fir good_signatures im stable: 2 (=Kein Admin kann alleine handeln)

= Die Platzhalten <secretDatei> muss im Script durch den Dateinamen mit dem Secret-Schliissel ersetzt werden.
Niemals das Secret selbst im Klartext eingeben um einen leak per bash-history etc. zu verhindern.

" Den Platzhalter <public> im Script muss durch den personliche Public-Schlissel ersetzt werden.

® Das Script muss als root ausgefuhrt werden. Ursache unbekannt. Als User hat es bei mir nicht funktioniert.

Voraussetzungen

® Auf dem lokalen Rechner muss das Tool 'ecdsautil’ (https://github.com/freifunk-gluon/ecdsautils) installiert werden.

® Auf dem lokalen Rechner muss der geheime Schliissel als Datei gespeichert sein (Anleitung zum Erstellen: https://github.com/freifunk-gluon
/ecdsautils#generate-key)

® Der geheime Schliissel muss zum signieren berechtigt sein (=In der Konfiguration der Knoten gelistet sein https://github.com/FreiFunkMuenster

[site-ffmsl)

Bendtigtes Script: https://raw.githubusercontent.com/freifunk-gluon/gluon/master/contrib/sign.sh

SSH-Zugriffsberechtigung auf den Firmware-Server

Zu nutzender SSH-Key muss bereits geladen sein (ssh-add <DateinameZumSchlissel>)

Ein personlicher Schiissel (secret+public) fur die Signierung muss bereits erstellt worden sein und in der Konfiguration der Knoten berechtigt sein.

Ablauf

Vorbereitung (Einmalig)

ECDSAutils bereitstellen

® Tools installieren

© sudo apt-get install cmake git make pkg-config sshfs
® Jibuecc kompilieren / installieren
© git clone http://git.universe-factory.net/libuecc
cd libuecc
cmake ./
make
sudo make install
© sudo ldconfig
® ECDSutil kompilieren / installieren
o git clone https://github.com/freifunk-gluon/ecdsautils.git
cd ecdsautils
mkdir build
cd build/
cmake ../
make
sudo make install
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© sudo ldconfig
® Scripte herunterladen in /usr/bin

© wget https://raw.githubusercontent.com/freifunk-gluon/gluon/master/contrib/sign.sh

© wget https://raw.githubusercontent.com/freifunk-gluon/gluon/master/contrib/sigtest.sh
® Ordner zum mounten der Manifest-Dateien erstellen

© mkdir remotefiles

Vorbereitung (jedes Mal)

= Priifen ob die Anderungen fiir das aktuelle Release versténdlich / nachvollziehbar sind. Neue Versionen nicht ungepriift signieren. Siehe auch
"Regelwerk" der Adminvereinbarung.

Durchfihrung

® Mounten des Ordners auf dem Firmware-Server
O sshfs -p 223 root@irmvare. ffnsl.de:/var/ww htm/ renotefiles

® Signieren der einzelnen Dateien
© sign.sh <secretDatei > renptefil es/ domaene07/ versi ons/v4. 1. 0/ sysupgr ade/ st abl e. mani f est

Hi er natirlich den Pfad auf die Manifest-Datei &andern, die signiert werden soll

® Testen ob richtig signiert wurde
© sigtest.sh <public> renotefil es/domaene07/versions/v4. 1. 0/ sysupgrade/ st abl e. nani f est

© echo $?
--> 0 bedeutet giltig

--> Nicht 0 bedeutet ungultig

Nacharbeiten

® Den Remote-Ordner wieder entmounten
© fusermount -u renotefiles

Tipp
Das Script https://raw.githubusercontent.com/FreiFunkMuenster/tools/master/signieren.sh automatisiert die Signierung nach diesem Prinzip fir mehrere
Doménen/Branches/Versionen gleichzeitig
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