Router Einrichten

In dieser Anleitung zum 'Flashen' eines Routers ist beispielhaft anhand eines der am haufigsten gewéahlten Modells
TP-Link TL-WR841N beschrieben, wie du dir deinen eigenen Freifunk-Knoten einrichtest.
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* Anderung der Konfiguration
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© von Hand

Du kannst gerne auch auf einem Treffen unserer Communities mit uns zusammen einen Router konfigurieren.

Ersteinrichtung

Firmware Download

Die Firmware ist das Betriebssystem deines Freifunk Routers. Also im Prinzip das was Windows oder Linux fur deinen PC ist.

Der Uibliche Weg fiir den Download der Firmware ist unser Download Assistent.

Durch das Auswahlen des Ortes an dem der Knoten zu stehen kommen soll, der Image-Art, des Hersteller und des Router-Typ's wird das passende
Image bereitgestellt.

Im Download Assistent wird nur die aktuelle Version der Firmware wird zur Verfligung gestellt.

Alternativ kann auch der eher technische Bereich unter https:/firmware.freifunk-muensterland.org/ genutzt werden.
Hier sind auch éltere und gerade entwickelte Versionen der Firmware zu finden.

Die Geratebezeichnung und Hardware-Revision deines Routers findest du in der Regel auf dem Typenschild wie hier im Bild z.b.
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Router zur Installation anschlieRen

PC und Router iber ein LAN-Kabel verbinden, wenn dein Router mehr als einen Netzwerkanschluss hat ist dabei darauf zu achten, das LAN-Kabel nicht
in den WAN-Anschluss zu stecken, sondern in einen der LAN-Anschlisse (bei TP-Link ist die WAN-Anschluss meistens blau und die LAN-Anschlisse
sind gelb).

Den Router an den Strom anschlieen und einschalten.

Installation Firmware

1. Mit dem Browser der Wabhl die Seite http://192.168.0.1/ aufrufen. Die Anmeldedaten sind in der Regel User narme: admi n Passwort: admin
oder stehen (wie bei der vorherigen Abbildung) hinten auf dem Router, ebenso die Adresse unter der dein Router erreichbar ist wenn die Adresse

http://192.168.0.1/ nicht funktionieren sollte.
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3. Auf ‘ Firmnare-Upgrade’ klicken, dann auf ‘Datei auswdhlen’ und die heruntergel adene . bin-Datei auswahl en:
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Upgrads.

4. I m Fol genden sollte der Router die Installation durchfihren und nehrmals automati sch neustarten. Hat alles
gekl appt, gibt die Seite eine entsprechende Mel dung aus.
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Damit ist die Freifunk-Firmware auf deinem Router Installiert und kann eingerichtet werden.

Einrichtung Firmware

Wenn der Router geflasht ist, muss man eine neue IP-Zuweisung erzwingen. Am einfachsten erreicht man das durch das Ziehen und wieder Einstecken
des LAN-Kabels. Danach im neuen Tab auf http://192.168.1.1/ wechseln. Hier 6ffnet sich nun der Einrichtungs-Wizard, der entsprechend gefillt werden
kann.
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Hier zur Erklarung die Optionen im Konfigurationswizard:
Name Der Name kann gewéhlt werden wie es beliebt, er taucht spater auf der Knotenkarte auf.
Firmware Meist méchte man sich nicht jedes Mal selbst um die notwendigen Updates kiimmern, und daher sollte man den Haken hier
automatisch gesetzt lassen! Der Router aktualisiert sich dann selbst tiber das Freifunknetz mit Sicherheitsaktualisierungen, etc. In den
aktualisieren Experten-Einstellungen kann man auch den Branch andern. Die voreingestellte Wahl “stable” ist hier empfehlenswert.

Bei den Optionen “beta” und “experimental” kann es zu Problemen kommen, da die Software h&ufig noch nicht getestet wurde.

Mesh-VPN Mit dieser Option baut der Freifunk-Router eine VPN-Verbindung zum Freifunk Gateway auf. AuBerdem kénnen so Knoten ohne
aktivieren Mesh-VPN und Clienten durch das Freifunk-Netz ins Internet gelangen. Wenn man nicht die ganze Bandbreite seiner Leitung
zur Verfiigung stellen will kann man hier einstellen welche Kapazitét der Freifunk-Router nutzen darf.


http://192.168.1.1/
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Knoten auf der Ein grafisches Schmanckerl. Wenn man seinen Router auf der geographischen Karte anzeigt, erleichtert das die Verbreitung

Karte anzeigen von Freifunk-Routern nachzuvollziehen. Das erlaubt es auch sich mit anderen Freifunkern abzusprechen damit die Router nach
Mdglichkeit meshen kénnen. Wer darauf keinen Wert legt, kann dies deaktivieren. Hinweis: Der oben gewahlte Knotenname
wird auf der Karte angezeigt. Wenn man seinen Knoten anzeigen lassen will, braucht man die Geokoordinaten des Standort,
diese lassen sich Beispielsweise tiber Google Maps leicht abfragen in dem man an der passenden Stelle auf “Was ist hier?”
klickt, dort werden die Koordinaten angezeigt.

Kontakt Hier kann man z.B. eine Mailadresse/Webadresse angeben damit wir und andere Freifunker euch kontaktieren kénnen. Beliebt
ist hier auch ein Nickname aus unserem Forum. Es bietet sich durchaus an das auch zu tun, wenn es irgendwo hakt ist es
sinnvoll eine Kontaktmdglichkeit zu haben und es hilft auch beim vernetzen. Beachtet aber, dass die Adresse 6ffentlich
einsehbar ist.

Expertenoptionen = Wer einen SSH-Zugang zu seinem Router haben mochte, muss zuerst rechts oben auf den Expertenmodus schalten. Dort kann
man dann seinen SSH-Key oder einfach ein Passwort hinterlegen, mit dem man dann Giber SSH auf den Router zugreifen kann.
Die Variante mit dem SSH-Key ist deutlich sicherer!

Wir haben die Erfahrung gemacht, dass bei neueren Ubiquiti-Geraten die Resetkndpfe nicht richtig funktionieren. Wenn kein
S ugang durch Hinterlegen eines SSH-Schliissels oder Vergeben eines Passwortes konfiguriert wird, miisste dann ggfs.
das Geréat gedffnet werden, wenn ein Problem mit der Firmware vorliegt. Daher empfehlen wir insbesondere bei der AC-Mesh
den SSH-Zugang zu konfigurieren.

Wenn der Einrichtungs-Wizard entsprechend ausgeftllt wurde, wird die Einrichtung durch einen Klick auf den Button Spei chern & Neustarten
abgeschlossen.
{{ :nodes:flash:speichern_neustarten.png?210 [}}

Fast geschafft:

Nach dem Klick auf den Button Spei chern & Neust ar t en wird dir bei den Firmware's, die noch fastd als VPN Software einsetzen (das ist derzeit die
Domane 6), ein gelbes rot umrandetes Feld angezeigt. Alles was in diesem Feld angezeigt wird, muss per Mail an Router Einrichten gesendet werden.
{{ :nodes:flash:fastd_key.png?600 |}

Solltest du eine Firmware einsetzen die bereits L2TP als VPN Software einsetzt (also alle Doméanen aufler 6) ist eine Freischaltung prinzipiell nicht
notwendig. Dennoch ist es notwendig das du uns eine Mail mit dem Namen des Knoten an Router Einrichten sendest.

Dadurch wissen wir, dass ein neuer Router online ist und schalten ihn sobald wie méglich fur den Freifunk-Gateway frei. Auf3erdem interessiert uns noch
wie du von Freifunk erfahren hast und was deine Beweggriinde sind bei Freifunk mitzumachen.

Router fiir den Betrieb anschliefRen

Letzter Schritt: Den nun fertig konfigurierten Router mit einem LAN-Kabel Giber den WAN-Anschluss an einen schon bestehenden Router oder eine
aquivalente Internetverbindung anschliefen und die Verbindung testen.

Y{ :nodes:flash:flash-schritt-5.png?300 |}

Klappt alles? Dann sind wir hier fertig, viel Spaf3!

Bei weiteren Fragen und Problemen, helfen wir dir gerne weiter. Besuche uns doch in unserem Forum oder schreibe uns eine E-Mail.

Anderung der Konfiguration

Willst Du die Konfiguration Deines Routers nachtraglich &ndern, musst Du in den Konfigurationsmodus wechseln. Im Konfigurationsmodus ist der Router
auf allen LAN Ports (Gelbe Buchsen) Uber http://192.168.1.1 erreichbar.

Schalte den Router ein und warte bis er gestartet ist, dies dauert je nach Modell bis zu 2 Minuten. Ist der Router komplett eingeschaltet und betriebsbereit,
blinkt die Lampe bei dem WLAN-Symbol. Der Router kann nun in den Konfigurationsmodus versetzt werden, indem die WPS/RESET Taste, auf der
Rickseite des Gerates, mindestens 5 Sekunden lang gedriickt wird. Im Zweifel die Taste einfach so lange halten bis alle LED's des Routers einmal
gemeinsam aufleuchten.

Dann Anderungen in der Weboberflache vornehmen und Konfiguration speichern.
Der Router startet danach automatisch neu uns ist dann wieder im “Normalmodus”.
Ein erneutes Zusenden des Schlissels ist bei einer Anderung tbrigens nicht erforderlich.
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Aktualisierung der Firmware

Standardmagig ist die Autoupdaterfunktion eingeschaltet und auf stable eingestellt.
Das bedeutet fir dich, der Router aktualisiert sich dann selbst tiber das Freifunknetz mit Sicherheitsaktualisierungen, etc.
Wenn du diese Funktion jedoch bei der Einrichtung deaktiviert haben solltest, gibt es mehrere Méglichkeiten ein Firmware-update manuell auszufiihren.

via Konfigurationswizard

Ist die Autoupdaterfunktion ausgeschaltet, kann man auf der grafischen Oberflache das Autoupdate manuell auslésen.

1. Die fur den Freifunk-Router passende Firmware tber den Download Assistent herunterladen.
! Wichtig: Es muss eine Firmware aus dem Bereich Manuelles Update eines bestehenden Freifunk-Routers bzw. sysupgrade gewahlt werden!
[}
. Router wie unter Anderung der Konfiguration beschrieben in den Konfigurationsmodus versetzen.
. In einem Webbrowser freier Wahl folgende die Adresse http://192.168.1.1 aufrufen.
. Wenn die Konfigurationsseite geladen ist, Uber die Schaltflache Expert Mode oben rechts die erweiterten Einstellungen aufrufen.
. Wenn die Expert Mode Seite geladen ist, den Menlpunkt Firmware aktualisieren aufrufen.
. Auf der Seite Firmware aktualisieren unter dem Eintrag Firmware Datei die Schaltflache Datei auswéahlen aufrufen und die Firmware-Datei auf
dem lokalen Rechner auswahlen.
. Der Haken bei Konfiguration behalten sollte gesetzt sein (andernfalls startet der Freifunk-Router nach der erfolgreichen Firmware
Aktualisierung erneut in den Konfigurationsmodus und muss neu konfiguriert werden).
. Die Auswahl mit Aufruf der Schaltflache Datei hochladen bestétigen.
. Im folgenden Fenster (Die Firmwaredatei wurde Gbermittelt) den Vorgang abschlieBend durch Aufruf der Schaltflache Fortfahren bestatigen.
10. Die Firmware wird nun aktualisiert, dieser Vorgang kann mehrere Minuten dauern (auf keinen Fall den Freifunk-Router in dieser Zeit vom Strom
trennen).
11. In der Zwischenzeit kann das LAN-Kabel wieder zuriick in blauen (WAN-)Port des Freifunk-Router und das andere Ende vom Rechner zuriick an
die vorherige Position gesteckt werden (das ist naturlich nur erforderlich, wenn fur den Vorgang der Aktualisierung kein separates LAN-Kabel
verwendet wurde).
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Nach kurzer Zeit sollte das Freifunk-WLAN wieder zur Verfigung stehen, der Vorgang ist damit abgeschlossen.

von Hand

Wer per SSH zugriff auf den Router hat kann das Update auch mit einem Befehl auf der Konsole auslésen.

aut oupdater -f

Ist die Mdglichkeit die Firmware per Autoupdater aufzuspielen nicht vorhanden (z.B. wenn die vorhandene Firmwareversion einen héheren Wert besitzt als
die aktuelle), kann man in den temporaren Ordner das Sysupgrade-lmage der Firmware hochladen und dann installieren lassen.

cd /tnp
wget "hier die URL der Sysupgrade-Firnmare"
sysupgr ade

Die Firmware des Freifunk-Munsterland ist unter http://firmware.ffms aus dem Freifunknetz oder unter https://firmware.freifunk-muensterland.de aus dem
Internet erreichbar.
! Wichtig: Es muss fir ein Update eine Firmware aus dem Bereich sysupgrade gewahit werden! /!
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