Fernwartung

Fernwartung

Zur Fernwartung fir Knoten, die von uns bei Leuten aufgebaut werden, und die ihre Knoten nicht selbst verwalten méchten, verwenden wir die folgenden
Schliissel. Am 17.02.2016 wurde beschlossen, dass es pro Doméne einen Fernwartungsschliissel geben soll. Die Communities kénnen selbst dartiber
entscheiden, wer den privaten Schlissel anvertraut bekommt. Diese Schllssel kénnen auf Knoten hinterlegt werden, die gemeinsam durch die Community

betreut werden.

Der private Schlissel muss immer durch ein Passwort geschitzt sein, auch wenn er auf einem verschlisselten System liegt.



ssh-rsa

AAAAB3Nz aCly c 2EAAAADAQABAAACAQCIW dbANYaer ar BngW Oyl nUnf YRVOWW NN3URNI Cx DWwh5FMPWVBxJETkNseg6zd50z VeneHWBNDpi gc XN
unbYQZt 1Ut h3LRsSRvvcl A2TWDzVf esf 7] zRCr w2vxuCng6y EOF+bN7bl PMBvgWOQTy/ 04bwXkm DMOH8p24 QKwRpj dSXK

/ X01t V2Tc48f | wRQMuj qCRpF5ps00gP9l FI 01 5¢/ RBVABWUI kapDKRIWAL vt ZdFSn

/ 1wt 5gF8qYVzV0YTdhol CHpV20ZVAXxbpTzqyg8JECBhV2dgMrt Lj 6Ti cREZsLj Ft QAM+s3BCghG2YI (B

/ 8YawgNgt EovFt | nQWKr 5Ef 3EsLI 2BVPX3@BePNkVbbLvPJpHBBFf kj MLBni | KNNJf TMSweeQLBs7ChRCcGh81Di vP51 zYr nvaJeSr 1chi SJakRw
3B6a8t ooaRuOLFFoi hyodi Vbf 43nFkU/ 7r / J8oEERt ysC6MAp14FBM rt KUgoi i 9AqRA2I YNnEWT3xpKgc8TBBHHI Dpyck4pEUovw2t sxf 3

/ ToTpoj 1/ XOHOBs| C3AXNr / 2c8eW VXvRsCI f uYTj OnPBbTf El N6 SNCnPf

[ OysGYKgNIV7vuO0Yj kr bJXj u7BsV3EOM:| S8LFbaX1 Mt GBWIr 51coG0OgybusLkCR7b/ eRvy A GGW@nf DQ== domaene- 01

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQC Woc CvV2gnP71vVgur Ni a6RzdZEp

/ 8hdr ChqyVGoYuaoDl Ra+bj F2XO4r d1shJ TQHKKWB4CGhFOBGyDdl sa7eGbj By XbVeA6Fi 5Ai DDv G VbwMP2CuwuJ OYz o+hi FBcEbOLBk

/ Rsr UKv9/ W1EBdf bxHgenbD1Qdzk K2uRByvdQej ¢

/ T8WUX3t FNk RDMVBbSvubBUhJNc 7aWAdj z3at qTZGYnkx1gYNNvJ RwgAJ O7pAS8HOShn+6zj z8Z6GKy8D2j yj MhcgGSy KAXalRgNGQWeoPdl 6VK63s
GVEx SVB8XOn5pTNes J pwP3dx49xN3aQ@9RuJDsUUr nJ8er gxNsZI X+nY9e QELO+v2af / hLR6YNKi g TRNUbr QF i r 8p3xWRED

/ 83HgIWCVOH_Snch7@bZCnCt 6RA5JIp7AFN2KVX+mBkob60CMQYqBoFej eaLIMexQwk+aS7LUxp3Quél 9U250pn\WRo0f CZ9kg5xI 80Ty SGhLkK
sBI XR7780F358LUaFRj KadyhJbqgzZqYNI X

/ 7PbDVUMIZz QLaz 6847 ChGhgaDKD8wdhUQCYKSm v UUWHNWRdgr 3t CpTcl MsAXMgVer | +zvIl 2LQRM76XbJ Ft GTNEKj AX1cYBoj zPO

/ gmtwx UcNdEUy Sn51 YO y IWSf LQkGDCasAvr Tl nyWO78snxZTu7X1dQ@== domaene- 02

ssh-rsa

AAAAB3Nz aCly c 2EAAAADAQABAAACAQCIPQ7 Wt e2HYi 8QAT POEhc GBXuUQYOAXUSbGZM2Dek Fnf sc7j RO2Ei G Wv4Sj sM/TDZt bM aL04f NJGacB
I wQyi i r mWC7Glai F wuKny N+dNdf KMK+/ f uSX4vN7svH WLUNFLwW ToNi WEONboxnSdsf g9KTJoZ+ee

| FVLR39E5chx2K1MY/ I hGTWI SFK3h3kBESi r +r 2+0CmPr 3s DOQEvau9gURKf 05QFpt AbXZr 6 AnkOnnFzHACns VOGgf BLi pKWha6cwlVOGk

/ ungll VYut Df nDr A3xzzi j Jj XN75f 8EV9z+f Ovp9j TDef M smRt 34md2q8Kt GdZcJ059eM xGZn7] 20gCnLXXFYk08CTwGT R3TC7q

/ NHTenSXsZJPvHTcpz Szbov8ROLI WESELV Gxvwir wQ' OXwZz RWiB/ USSANF7bpcJmA7 Y1 Yf zDz8Z4Jac Xbf 08FFt dskFYk

/ 6Zns Gh5N32wJ 6Dcx 665Pgx Bz VDGBUz NO2I EQKn

/ gr sal P+t 7XwuCt Jr uSVXRAWAP7eEl nU9Q6aOQTCXEQ 61 vAeFvt hWhYpSt dzxVbo3qYMXhUMRQeDVEZUS j +9¢9+ScNvOKsROQHSDGZZi Xxj knj +B
m TOxk29nEdBHH DUSyHKI DXvxbLdvESPDni DXcJbsl 80/ FAMFJ4WK91KuHvV2xLQ== domaene- 03

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDXbEIkhZ+9P7ZNt Ombj 0SSt NNsvgqCh/ h2r | J6vr Gnl t dM PZ11 St a9CNj GQ

/ MM02eFhMZj Xr OPYcCYTNr Ouxcwde7GBXgTqLsOmiTdy1FI | VAEt gSXj +Fb8ypf xkcal7l PSj pB929PMNMIHDhI PXqH7 mAf U XYMUNLWGEZr 6z E
u5BLB5Nt 09ul1Js0b15Cf Et K/ zRophv1xfi oyk/ sdcYJsyCADYo& +l 9i XvHn1nk+L51PzpDt C4CCeFOdRYdWhDcL+c/ FDgqEl r 7kR7 YVh8YFUOKq
/ vuvQkPzk3bNeKqPJ3Sz8Wj geJhi Yo9Cr 141BM KTKj eRDTe5x UUz MRHIQ QS9DVEX BII v YJ BKv SWALYy KU1eOl 8gD

/i kLX3Bt | qP9NBS@B2kj 00zG pdga7dl 2vK8n0j PUt D18t kmMME8J 7 T+878t WrHGRWHLAMATKHBRAFS5r ui | PGP1nvbt SFa9DQMIW bMot XG XvHw
Nz SUdWFNI 1 j dTkFuvs CQKDI4L70ChZP2socoRXGzhS4i gxI G wHTxr | t r wy XNFRB7j 5b5Hd2304Re7Ji qvr cr nCVYwSx/ qWjKw4UX+ngs

/ 9mdZH7zHA/ 4qdxbEWPual 4Q0n9bg6+/ oKQ' Mw Dbgn6AA+bvnycxkKr pi aCYr W.eQ\Nh50ZD5pNwSt Cds 3SdUAEVW== donaene- 04

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQC2VT / cN+Tgl y98h9Q4yas9ZvHXO

/ zOBTcTOJ2CHs Ek 10XxaKLur u@BUxFdWbhapDgbHz Dx XZHf | SSQr UbQX3dE2KLH ThZ/ 2gNEos Xwoi pdeU7@cvGys6hGIxL0d08t 0uQD6r NZhBk
[ kvnKz0ggZaWe51 bOZr FxmaXM29Gi na

| QvRFf 1000Yqt f mrél zj 6xusGgwa74UoQgykt v6FVvE] yBz STbwA+h6hnt OLZI 80080AB3Es Sr EVBI act oudKVPUBXMas Xz 7pGaoha7R 2H n3goE
GXXWQLf OpaC2s2@4ut ZKIZZZ3cl QoGa/ venmv2G847ss/ f D

/ PIxvbj mBDWInPJIcKz TJ6i ZHUa+xJAs 71 AKNeRj VSVj VIM hbHco3Q UnmlnAsuf 9FnT OA+0

/ E0OOgq9di 0+UECW 3G elqj 6bB3BFDAWQq7i 05L4MbUy gt HoAf cdf 3xRnfet y1JLDhb619t NQ6YK+N5t j E+by3eD0/ 8+9t p

[ Mp4w0s kwmQCSw7f p65NVyv83f aRr Lr / QGHI r 8e FUVI GHk Q5UJx00UXyN19SB1h7t CBu

/ OHWLez dGUBCGhBORaNy evkqz CH2GAYugq0Sc 1hs CUAMIKpl OZYI OEbF1Ut Sg+JSCcNygmY34G5V+ClLedM z11UPqcy7L81Tt nOHVIr | 9AJZoYSsZB
AHr NSOTQ== donmene- 05

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQC3IQ ezPx6FzI nFOXcl cnXRet v4vzoHCs TDFJ1

/1fjal My2Eui FI BOQIxBC8wenT WsOmmohcavMIXQOgXggt Cf YZynzj 6ZB8Xs CASoulKD+XBS3| WNZ3snirxCj AREHELvJzyHawr | s SZf 2CFpz| WQ
j XSnl rs+Jti +l r PGBTSVg35r Bl zk/ EbbcOwk5xDvdJOX0S4f |

/ Av7WpabECQt c54Rhx8nj i nt COqdZn8C4UOV s PUXI Y6 Qp5qHKpVZRPVxydhHe7s Qx YBETS51 B1Z8j E8nf 0YUXYM Tj C3sPDX2B0Ce37QTnFFYs| pE
Jt dVSf pFnyr 25uLvu2DVpl Fg5AC0dHC+1ay5/ CSYGAMDUZW Caqj 8xFNBTCI dI UCEv50nUGKk] axNBi f vu9KvCt LIc3qa

/ mér Gr 051 231 EAUNnhQuXt Nl bPMR2Or y 7F2XxTCg4V1scl TGHGh5zj 1t t TLNbNCse2d| gr 2D4wsSt 846x uCFTH3F2Uy AWBUEf 9nMAgP95scvt SaUef
UHZ7vsCRal/ 78svFVHuhsle

/ 0Bf ZWhQz VPYveayVnui gT26t VR p9hnOgkl ZPQt bJpDdB2KYodgll ej 4dEqJ5eTgnLWicv3VssZ6kcCTer Lvxj 8PG gvHai 1j PZX5j CCyW XDno
GYbHEr NLvqCShMEbJt kChVz COKGEKZM 3Q== donmaene- 06

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDYr uJx CKQUESOWM-2TDSOuOnhyr WYr niv9c/ kbXUCJI g+bozK55i V2LUOTy DyhRc

/ Tt \Wl duAOAN1DI7H

/ U ROeQ j ROxAL4k9j JkDSBcTOhgB+ZG M7 Gpr yuM2ZUl Ug6d6YTgRDeDI r wd44991 RPCH600y 11 T6YOeRHGhVq36SI Levdr Xi xoVJJn2hi i X6
[ EXZ17MACr Et ULj ZGFBeJeAKEi wdt j hDDwpYt 1CoJwhl 3uC30oLz3eGxb01nFZr exYcVIIXD] RAh6KNBTITf 9t 3XGsV4Ani7 CCNl ceBnBEyBABpYTg+
uOAgdSWsqr MsnbgonbPLI j zhx@823e/ YaB6COH

| STQ3ej DpNBSDc HOakwOFEpN7ayyvPEMLt QMRESVCma8KDJI FEBql 4012RVr STs2i Ph+i LycP6J Txwabr x| XI 80QNt Ce UAWNE PGd3f j zal +xBFt ws
/ nq49Z+QCALTmak dEKof Vy AObdBp9AuWFwWd YOHU I x WU

[ Urkg+!l vLS2FI j v83MBj 4FqVDJVr eE9Noc73qnildx6Ga8DN23bkxpAPbhl1f 7i cUvs MXhyLcUls3Qu8L+2j phoG i UdE4ZnSeXynBBnmvz 3y Kl OHpx
XV40sEIxWoHxy VAl / XAk7+Ze47] yl| WAR4A73SLPCTzbTf 17r 9XsuoAdX7we Ynf pSuKk T+HRkuBqy Bmiw== donaene- 14



SSH-Schlussel hinterlegen

Der 6ffentliche SSH-Schllissel muss in den Experteneinstellungen in der Registerkarte Remotezugriff eingetragen werden. Wichtig: Jeder Schlussel
braucht eine eigene Zeile, zwischen zwei Schliisseln muss immer ein Zeilenumbruch sein. Innerhalb eines Schlissels darf es keine Zeilenumbriiche
geben. Es kénnen beliebig viele Zeilen und somit Schllissel angelegt werden, wobei zu beachten ist, dass nur soviele wie nétig hinterlegt werden sollten.

Zugang léschen

Passwort

Von einer Fernwartung, die nur durch ein Passwort geschutzt ist, ist generell abzuraten. Passwoérter sind zu schwach und kénnen erraten werden.
Verwendet man die Kombination aus einem privaten und einem o&ffentlichen Schlissel, so ist eine Anmeldung nur mit dem privaten Schlussel mdéglich.
Waurde doch ein Passwort bei der Installation hinterlegt, kann dieses mit folgendem Befehl geléscht werden:

passwd -d root
passwd -1 root

Die Datei, in der die Passworter hinterlegt sind, ist dann wieder im selben Zustand wie nach einem Factory-Reset.

SSH-Schlissel

Um SSH-Schlissel zu I6dschen missen diese aus folgender Datei geldscht werden:

/ et c/ dropbear/ aut hori zed_keys

Als Editor wird meistens vim verwendet.



	Fernwartung

